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Chancen und Risiken der
digitalen Medien




Fragen fir Eltern

— was sind Risiken, was sind Chancen der
selbstandigen Nutzung

— Wie begleiten und unterstltzen Sie ihr Kind

— Wieviel Zeit verbringt ihr Kind mit digitalen Medien
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Chancen

— Mobilitat und Vielfalt

— Wissen und Lernen

— Kommunikation

— Multiplayer Games als soziales Lernfeld
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Risiken

— Ungeeignete Inhalte

— Datenmissbrauch und Abzocke
— Einmal im Netz immer im Netz
— Cybermobbing

— Sexualitatsbezogene Risiken
— Exszessive Nutzung

— Fake, Manipulation
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Rechtliche Aspekte




Rechtliche Aspekte

Strafmundigkeit Ab 10 Jahren.
Strafrecht (StGB) Alle Handlungen, die strafbar sind.
Jugendstrafrecht Ziel ist der Schutz und die Erziehung

der oder des Jugendlichen.

Strafen Verweis, personliche Leistung bis 3
Monate, Busse max. Fr. 2000),
Freiheitsentzug (max. 4 Jahre).

Strafregistereintrag Nur bei Freiheitsentzug.
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Mobbing
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Mobbing/Cybermobbing

— Was ist Mobbing/Cyber-Mobbing
— Rechtliches

— Was kann die Schule machen - Abmachungen,
Regeln und Konsequenzen
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Was ist Mobbing?

Merkmale
Kein Mobbing Mobbing/Cybermobbing
— Ein Streit zwischen zwei Personen — Mehrere gegen Einen
(physisch / verbal) — Wiederholung
_ . _ — Langerer Zeitraum (ab 2-3
J — Verstarkung durch technischen
Hilfsmittel.

— Findet offentlich im Internet statt
und kann ausser Kontrolle
geraten.

— Von Ort und Zeit unabhangig
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Beteiligte und Mobbinghandiungen

Beteiligte Mobbinghandlungen

— Betroffene*r — Ausgrenzung

— Mobber*innen — Beleidigung / Demutigung

— Assistent*innen — Gerlchte und Unwahrheiten
— Zuschauer*innen — Vertrauliche Infos weitergeben

— Drohen und Gewaltanwendungen
— Wegnahme / beschadigen von

Eigentum
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Mogliche strafbare Handlungen bei Mobbing
Strafbare Handlungen

Antragsdelikte — Verletzung des Geheim- oder
_ Uble Nachrede Privatbereichs durch

— Verleumdung Aufnahmegerate

— Beschimpfung — Unbefugtes Beschaffen von
— Drohung Personendaten

— Datenbeschadigung — Offizialdelikte

— Unbefugtes Eindringen in ein — NOGtigung

Datenverarbeitungssystem — Erpressung
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Praventionsmassnahmen




Praventionsmassnahmen

Machen Sie Mobbing zum Thema

— Alle Betelligten wissen was Mobbing ist (Wissensaufbau)

— Vereinbarungen fur ein gutes Klassenklima treffen (Wertesystem der
Schule, Regeln und Konsequenzen festlegen)

— Umfeld und Zuschauer*innen stehen im Fokus

— Ansprech-/Vertrauenspersonen sind bekannt

— Mentor- / Meldesystem
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Losungswege

— Fruhes intervenieren ist entscheidend
— Einbezug aller Betelligten

— Mobbing auflosen braucht Zeit

— Externe Fachstellen beiziehen

— Je nach Fall Anzeige erstatten

Mobbing-Leitfaden

fur die Schulen
der Stadt Ziirich
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Leitfaden_Mobbing_A4_Barrierefrei.pdf

Praventionsmassnahmen
Infos aus dem Netz

— Klicksafe.de Handlungsansatz zur Pravention und

Intervention von Cybermobbing in der Schule

— Digitale Helden — Medienpadagogische Angebote

— Webinar «Meine Schule ohne Mobbing» (Digitale
Helden)

— cyberhelp.eu Mehrsprachige Seite zum Thema

Cybermobbing
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https://www.klicksafe.de/cybermobbing/handlungsansatz-zur-praevention-und-intervention-von-cybermobbing
https://digitale-helden.de/
https://digitale-helden.de/angebote/webinare/meine-schule-ohne-mobbing-aufzeichnung/#video-anker
https://cyberhelp.eu/de

Ungeeignete Inhalte




Pornografie

Verboten (illegale Pornografie)

— Sexuelle Handlungen mit Tieren
— Kinderpornografie

— Anwendung von massiver Gewalt

Verboten (legale Pornografie)

— Zeigen, Uberlassen und anbieten an

Jugendliche unter 16 Jahren

Stadt Zurich
Stadtpolizei



Anstieg der Straffälle – schon Zehnjährige verbreiten Kinderpornos - 20 Minuten

Pornografie

Erlaubt (legale Pornografie)
— Besitz auch unter 16 Jahren (speichern auf

Medien und Clouds)
— Anschauen

— Zeigen an Jugendliche tber 16 Jahren
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Gewalt
Bilder und Videos (Menschen und Tiere)

Verboten
— Herstellen (fotografieren, filmen, download)

— Besitzen (speichern auf Gerate und in Clouds)
— Weiterleiten

— Zeigen

— Kaufen

— Verkaufen
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Chat
Vorsicht bel Chat mit Zufallsbekanntschaften

kik-
live

&

Chatroulette

S

Talk to strangers!

@ omegle
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https://k.at/lifestyle/omegle-und-chatroulette-anonymer-videochat-feiert-sein-comeback/401121582

Umgangston in den sozialen
Medien




Nicht in Ordnung

— Ehrverletzungen (Uble Nachrede, Beschimpfung,
Verleumdung)

— Fotos und Filme die manipuliert sind (gilt auch als
Ehrverletzung)

— Rechtsextremismus (Menschenverachtend,
Rassenverherrlichung etc.)

— Linksextremismus (Aufruf zur Gewalt gegen den Staat
und Andersdenkende)

— Verbreiten von rassistischen Ideologien

— Rechtsextreme Symbole (Hitlergruss, Hakenkreuz und
Zahlen- und Buchstabenreihen, Link)
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https://de.wikipedia.org/wiki/Rechtsextreme_Symbole_und_Zeichen

Wie kann ich mich schiutzen

— Privatsphareneinstellungen

— Stopp sagen

— Hater blocken

— Unterstutzung holen und melden

— Anzeige erstatten
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Was Eltern tun konnen




Austausch

1. Wie soll bel unangemessenen Inhalten in Chats
vorgegangen werden?

2. Welche Regeln sind Ihnen wichtig im Umgang mit
digitalen Medien?

3. Wer kontrolliert das Handy seines Kindes? Wie

gehen Sie dabei vor?
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Empfehlungen im Umgang mit digitalen Medien
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@ Das sind unsere Tipps

© Jugendliche sollen das Internet immer mehr
allein nutzen diirfen.
Kénnen Jugendliche die digitalen Medien gut
und sicher allein nutzen?
Dann brauchen sie immer weniger Hilfe von den E
Sie als Eltern sollen aber:
* Interesse haben, was Jugendliche
in den digitalen Medien machen,
e immer fur Gesprache da sein.

© Jugendliche brauchen in der Freizeit

verschiedene Aktivitaten.



Was konnen Eltern tun?

— Verstarkung der Schutzfaktoren: z.B. FGrderung von
Selbstvertrauen und kritischem Denken

— Uber Rechte und Gesetze aufklaren

— Umgangsformen im Netz besprechen

— Rahmenbedingungen vorgeben/ flexibel bleiben

— gegenseitiges Vertrauen fordern und tber schwierige
Situationen sprechen

— Interessen an Aktivitdten im Netz zeigen
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Praventionsarbeit der Polizel




Wissensvermittiung durch die Schulinstruktion

In der 4. Klasse: Respekt und Regeln
Respekt und Regeln (PDF)

In der 5. Klasse: Sicherheit im Netz
Sicherheit im Netz (PDF)

In der 7. Klasse: Recht im Netz
Recht im Netz (PDF)

In der 8. Klasse: lhre Polizei
lhre Polizel (PDF)
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https://www.stadt-zuerich.ch/content/dam/stzh/pd/Deutsch/Stadtpolizei/Formulare%20und%20Merkblaetter/Praevention/Lektion_Respektundregeln.pdf
https://www.stadt-zuerich.ch/content/dam/stzh/pd/Deutsch/Stadtpolizei/Formulare%20und%20Merkblaetter/Praevention/Lektion_Sicherheitimnetz.pdf
https://www.stadt-zuerich.ch/content/dam/stzh/pd/Deutsch/Stadtpolizei/Formulare%20und%20Merkblaetter/Praevention/Lektion_Rechtimnetz.pdf
https://www.stadt-zuerich.ch/content/dam/stzh/pd/Deutsch/Stadtpolizei/Formulare%20und%20Merkblaetter/Praevention/Lektion_IhrePolizei.pdf

Trendfahrzeuge und Waffen




Was ist erlaubt, was verboten

Stadt Zurich
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Elektro-
Trendfahrzeuge |

Waffen und

Gesetz
10 Fakten



https://www.stadt-zuerich.ch/content/dam/stzh/pd/Deutsch/Stadtpolizei/Formulare%20und%20Merkblaetter/Praevention/PRK/K_2017_Stapo-Waffenflyer-Web-ES-170529.pdf
https://www.stadt-zuerich.ch/pd/de/index/stadtpolizei_zuerich/praevention/verkehrsunfallpraevention/elektro-trendfahrzeuge.html#flyer_trendfahrzeuge

Daten im Netz
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Fotos und Daten

— Datum und Zeit

Dienstag, 7. Juni 2022 um 13:54 — Welches Gerat und
& IMG_0336 Einstellungen

Apple iPhone 11

Weitwinkelkamera — 26 mm £1.8 — Geotagging / genaue

12 MP » 4032 x 3024 + 1.6 MB Ortsangabe

ISO 125 26 mm 0 ev 1.8
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Fragen
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Besten Dank fiur lhre Aufmerksamkeit

Thomas Schlittler
Fachberater Pravention
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Pravention
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